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宁夏回族自治区经济和信息化委员会
宁经信函﹝2018﹞43 号

自治区经济和信息化委员会关于防范金雅拓

产品高危漏洞风险的通知

五市工信局、宁东能源化工基地管委会经发局、银川经济技术

开发区管委会经发局，有关企业：

根据国家工业信息安全发展研究中心《关于金雅拓产品存

在网络安全高危漏洞的风险通报》，为确保工控系统安全运行，

有效防范我区采用该软件许可服务的工业控制系统受到漏洞影

响，对可能演变为严重事件的情况，及时采取应对措施，避免

出现网络安全事故。现将具体情况通知如下：

一、漏洞分析

金雅拓 Safenet 软件许可服务产品广泛应用于工业控制系

统和传统 IT 系统。目前，安全研究报告披露金雅拓 Safenet 软

件许可服务产品存在 14 个安全漏洞，攻击者通过 USB 令牌在

首次连接主机时自动开启的 1947 端口，可利用上述安全漏洞进

行拒绝服务（DoS）攻击、中间人攻击和以系统权限执行任意代

码等恶意攻击，造成信息泄露、系统崩溃等严重后果。

二、相关对策
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（一）开展漏洞修复工作。目前，金雅拓官方已经发布补

丁对漏洞进行修复，各地工信部门要督促本地区工业企业做好

补丁离线测试和修复工作。

（二）开展自查工作。为了防止该漏洞被远程利用，各地

工信部门要督促本地区工业企业严格《工业控制系统信息安全

防护指南》要求，开展工业控制系统及工控主机的安全防护工

作。一是做好安全配置，定期进行配置审计；二是通过边界防

护设备对工控网络与企业网或互联网的边界进行安全防护；三

是强化登录账户及密码，避免弱口令；四是关闭不必要的 HTTP、

FTP、TELNET 等高风险服务，如无必要，关闭设备的 1947 端口，

确需远程访问的，使用虚拟专用网络（VPN）进行接入。

联系人：齐伟，联系电话：6038361。

附件：金雅拓Safenet软件许可服务产品漏洞列表及细节描述

自治区经济和信息化委员会

2018 年 1 月 29 日

（此件公开发布）
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附件

金雅拓 Safenet 软件许可服务产品漏洞列表及细节描述

序号 CVE 编号 漏洞类型 漏洞等级 漏洞概述

1
CVE-2017-114

96

远程执行代码

漏洞
9.8

金雅拓管理控制中心的 hasplms

服务存在堆栈缓冲区溢出漏洞，

允许远程攻击者通过发送 V2C

格式的畸形ASN.1流文件在目标

系统执行任意代码。

2
CVE-2017-114

97

远程执行代码

漏洞
9.8

攻击者发送包含错误格式的文

件包，从而导致堆栈缓冲区溢

出，进而任意代码执行。

3
CVE-2017-114

98
拒绝服务漏洞 7.5

远程攻击者可以用无效的 HTML

文件自行创建数据包文件，导致

远程进程拒绝服务。

4
CVE-2017-128

18
拒绝服务漏洞 7.5

攻击者可利用 Sentinel HASP 和

Sentinel LDK 产品中的自定义

XML 解析器堆栈溢出导致远程

拒务。

5
CVE-2017-128

19

NTLM 哈希捕

获漏洞
7.3

攻击者利用数据包更新程序，导

致受影响产品中的系统用户受

到 NTLM 中继攻击。

6
CVE-2017-128

20
拒绝服务漏洞 7.5

攻击者可通过内存指针的任意

内存读取功能引发系统远程拒

绝服务。

7
CVE-2017-128

21

远程执行代码

漏洞
9.8

受影响产品中的内存损坏可能

会导致攻击者执行远程执行代

码操作。

8
CVE-2017-128

22

使用配置文件

进行远程操作

漏洞

9.9

未经身份验证的攻击者可能能

够利用漏洞在远程系统上打开

新的攻击媒介。
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