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宁夏回族自治区经济和信息化委员会
宁经信函﹝2018﹞7 号

自治区经济和信息化委员会关于开展

2018 年工业控制系统信息安全

检查工作的通知

五市工信局、宁东能源化工基地管委会经发局、银川经济技术

开发区管委会经发局，有关企业：

根据《工业和信息化部办公厅关于开展 2018 年工业控制系

统信息安全检查工作的通知》（工信厅信软函〔2017〕642 号），

进一步加强对工业控制系统信息安全管理，有效应对工业控制

系统信息安全新形势新变化及新技术新应用带来的安全挑战，

按照工信部的统一部署，我区将开展 2018 年工业控制系统信息

安全检查工作，现通知如下：

一、检查时间

2018 年 1 月 10 日-3 月 31 日。

二、检查方式

按照“谁主管谁负责、谁运行谁负责”的原则，工业控制系
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统运营企业对照《工业控制系统信息安全防护指南》（以下简称

《指南》）、《工业控制系统信息安全自查表》（详见附件）内

容认真开展自查，各地工信部门在企业自查的基础上，组织人员

对辖区内工业控制系统运营企业进行检查，及时对检查中发现的

问题进行整改。

三、检查范围

（一）电力、燃气、水务、交通等与民生紧密相关的单位及

下属企业、作业区的控制系统和网络，使用手工操作及传统机械

控制的除外。

（二）工业企业工业控制系统和网络，使用手工操作及传统

机械控制的除外。

四、检查内容

（一）信息安全管理情况。检查是否按照《指南》要求，建

立健全信息安全管理规章制度及落实情况。重点检查信息安全责

任制落实、安全管理、经费保障情况。

（二）技术防护情况。检查工业控制系统和网络的防病毒、

防攻击、防瘫痪、防泄密的技术措施及有效性。重点检查工业控

制系统的安全防护情况、安全防护措施等。

（三）应急工作情况。重点检查信息安全事件应急预案制修

订、应急预案演练情况；应急技术支撑队伍、灾难备份及恢复措

施建设情况，重大信息安全事件处置及查处情况。
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（四）密码使用情况。重点检查国产密码在工业控制系统中

是否得到深度应用。是否建立健全基于国产密码的身份认证、访

问控制等安全防护措施。

（五）安全教育培训情况。重点检查信息安全宣传教育、领

导干部和各级人员信息安全技能培训、信息安全管理和技术人员

专业培训情况等。

五、相关要求

（一）高度重视，加强领导。工控系统安全事关工业生产、

社会稳定和国家安全。各地工信部门、有关企业要高度重视，

把此次检查工作列入重要议事日程，加强组织领导，落实检查

责任，领会文件要求。明确检查工作分管领导和具体负责人，

按照检查任务要求，周密计划，精心部署，认真实施。

（二）全面梳理，深入检查。各地工信部门要全面梳理工

业控制系统应用情况，建立管理台账，督促本地区工业控制系

统运营企业深入查找安全问题和隐患，做到应查必查，应报必

报，不漏环节，不留死角，切实摸清工控系统安全状况。

（三）即查即改，确保成效。对检查中发现的问题要及时

整改，各地工信部门要结合《指南》要求，督促各工业企业有

针对性地落实管理和技术防护措施，有效提升工控系统信息安

全水平，做好迎接国家抽查准备。

（四）严格审核、按时报送。各地工信部门要加强对检查
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数据的审核把关，确保数据真实准确，并于 4 月 10 日前，将检

查工作总结、工业控制系统信息安全检查表以纸质和电子版形

式报自治区经信委产业信息化处。

联系人：齐伟，联系电话:6038361。

附件:工业控制系统信息安全自查表

自治区经济和信息化委员会

2018 年 1 月 5 日

（此件公开发布）


