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宁夏回族自治区经济和信息化委员会
宁经信函﹝2017﹞268 号

自治区经济和信息化委员会关于加强联网

工业控制系统安全工作的通知

五市工信局，宁东能源化工基地，银川市经济技术开发区：

近期，工信部委托国家工业信息安全发展研究中心对我区

联网工业控制系统的信息安全情况进行了全面监测、梳理和排

查，现将有关情况通知如下：

经整理分析，发现我区共有 12 个（套）与互联网连接的工

业控制系统(详细情况见附件）存在漏洞，其中银川市 3 个（套），

石嘴山市 4 个（套），吴忠市 1 个（套），中卫市 3 个（套），

固原市 1 个（套），请各地工信部门从以下两个方面进行处置。

一、开展安全风险排查工作

以附件列表为基础，组织技术力量对辖区的联网工业控制

系统开展风险排查，重点检查系统联网安全性和安全漏洞修复

情况。对于存在安全漏洞的软硬件产品，要求企业及时安装补

丁，消除安全隐患。
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二、督促落实《工业控制系统信息安全防护指南》

督促相关企业严格按照防护指南的要求，明确安全责任，

对工业控制系统采取必要地安全加固措施，提高安全防护能力，

严防十九大期间发生工控信息安全事件。

联系人：齐伟，联系电话：6038361。

附件：联网工业控制系统列表

自治区经济和信息化委员会

2017 年 9 月 8 日

（此件公开发布）

附件
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联网工业控制系统列表

序号 城市 工控系统 IP 地址 资产类型

1 银川 111.50.3.246 力控 ForceControl 组态软件

2 银川 111.113.22.142 亚控 Kingview 组态软件

3 银川 61.133.193.194 亚控 Kingview 组态软件

4 石嘴山 218.203.132.25 亚控 Kingview 组态软件

5 石嘴山 218.21.41.126 亚控 Kingview 组态软件

6 石嘴山 222.75.196.214 亚控 Kingview 组态软件

7 石嘴山 119.60.235.59 亚控 Kingview 组态软件

8 吴忠 14.135.85.183 亚控 Kingview 组态软件

9 中卫 111.50.103.56 力控 ForceControl 组态软件

10 中卫 119.60.40.11 力控 ForceControl 组态软件

11 中卫 14.135.111.47 亚控 Kingview 组态软件

12 固原 61.243.118.106 亚控 Kingview 组态软件

注：请根据 IP 地址确定应用企业。
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